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34ЛИСТ РЕГИСТРАЦИИ ИЗМЕНЕНИЙ




1. Общая часть

1.1. Назначение документа

Настоящий документ является руководством по установке АРМ Генерации ключей, обеспечивающего генерацию запроса на сертификат и закрытого ключа для организаций, не являющихся участниками бюджетного процесса (НУБП).
1.2. Перечень терминов и сокращений

Таблица  1. Перечень сокращений

	Термин
	Содержание

	АРМ
	Автоматизированное рабочее место.

	Владелец сертификата ключа подписи
	Физическое лицо, на имя которого удостоверяющим центром выдан сертификат ключа подписи и которое владеет соответствующим закрытым ключом электронной цифровой подписи, позволяющим с помощью средств электронной цифровой подписи создавать свою электронную цифровую подпись в электронных документах (подписывать электронные документы).

	ЕУС
	Единый универсальный сертификат.

	Закрытый ключ электронной цифровой подписи
	Уникальная последовательность символов, известная владельцу сертификата ключа подписи и предназначенная для создания в электронных документах электронной цифровой подписи с использованием средств электронной цифровой подписи.

	Клиент
	Главный распорядитель средств, распорядитель средств, получатель средств, иной получатель средств соответствующего бюджета, финансовый орган, которым в органе Федерального казначейства открыты соответствующие лицевые счета.

	НСД
	Несанкционированный доступ к информации. Доступ к информации, нарушающий правила разграничения доступа.

	НУБП
	Юридическое лицо или его обособленное подразделение, не являющееся в соответствии с Бюджетным кодексом Российской Федерации участником бюджетного процесса.

	ООС
	Общероссийский Официальный Сайт

	ОС
	Операционная система.

	Открытый ключ электронной цифровой подписи
	Уникальная последовательность символов, соответствующая закрытому ключу электронной цифровой подписи, доступная любому пользователю информационной системы и предназначенная для подтверждения с использованием средств электронной цифровой подписи подлинности электронной цифровой подписи в электронном документе.

	ПО
	Программное обеспечение.

	ППО «СЭД»
	Модуль прикладного программного обеспечения «Казначейское исполнение доходов и расходов федерального бюджета и кассовое обслуживание территориальных бюджетов v. 101 (Центр-КС)», обеспечивающий гарантированную доставку электронных документов.

	Сертификат ключа подписи
	Документ на бумажном носителе или электронный документ с электронной цифровой подписью уполномоченного лица удостоверяющего центра, которые включают в себя открытый ключ электронной цифровой подписи и которые выдаются удостоверяющим центром участнику информационной системы для подтверждения подлинности электронной цифровой подписи и идентификации владельца сертификата ключа подписи.

	СКЗИ
	Средство криптографической защиты информации.

	СПЗ
	Сводный перечень заказчиков

	СУБД
	Система управления базами данных.

	СЭД
	Система электронного документооборота.

	ТОФК
	Территориальный орган Федерального казначейства. К территориальным органам Федерального казначейства относятся управления Федерального казначейства по субъектам Российской Федерации и подведомственные им – отделения управлений Федерального казначейства по субъектам Российской Федерации.

	УБП
	Участник бюджетного процесса – главный распорядитель бюджетных средств, распорядитель бюджетных средств, получатель бюджетных средств; иной получатель бюджетных средств; главный администратор доходов бюджета, администратор доходов бюджета с полномочиями главного администратора, администратор доходов бюджета; главный администратор источников финансирования дефицита бюджета, администратор источников финансирования дефицита бюджета с полномочиями главного администратора, администратор источников финансирования дефицита бюджета; финансовый орган.

	УУЦ
	Уполномоченный удостоверяющий центр ФК.

	УЦ

(Удостоверяющий центр)
	Комплекс технических средств и организационно-технических мероприятий, предназначенный для обеспечения выполнения целевых функций УЦ, определенных в Статье 9 Федерального закона от 10.01.2002 г. №1-ФЗ «Об электронной цифровой подписи».

	ФК
	Федеральное казначейство.

	ЭЦП
	Электронная цифровая подпись – реквизит электронного документа, предназначенный для защиты данного электронного документа от подделки, полученный в результате криптографического преобразования информации с использованием закрытого ключа электронной цифровой подписи и позволяющий идентифицировать владельца сертификата ключа подписи, а также установить отсутствие искажения информации в электронном документе. В электронном документе признается равнозначной собственноручной подписи в документе на бумажном носителе.


2. Технические требования
Требования к АРМ пользователя на стороне клиента – НУБП:

· процессор Pentium IV-1,8 ГГц, ОЗУ – 256 Мб, HDD IDE – 40 Гб;

· ОС Windows XP Pro, Windows 2000 Pro;

· СУБД: MS Access 2000 (для однопользовательского режима);

· СКЗИ: Crypto Pro 3.0; Crypto Pro 3.6;
· MS Office 2000, 2003, 2007.
3. Инсталляция АРМ Генерации ключей 
Для установки программного обеспечения необходимо выполнить ряд последовательных действий.
1. Запустить файл setup.exe из каталога размещения дистрибутива АРМ Генерации ключей.
На экране отобразится форма приветствия перед установкой программы:
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Рисунок  1. Приветствие перед установкой программы

2. Нажать кнопку «Далее>».
3. В открывшемся окне прочитать текст лицензионного соглашения и нажать кнопку «Согласен»:
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Рисунок  2. Лицензионное соглашение

4. В следующем открывшемся окне определить тип установки и путь к директории программы.

Примечание.
Рекомендуется оставить все параметры по умолчанию.
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Рисунок  3. Выбор типа установки и каталога программы

5. Нажать кнопку «Далее>».
6. В следующем окне определить или оставить без изменения (рекомендуется) указанную по умолчанию папку для установки программы.
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Рисунок  4. Выбор программной группы

7. Нажать кнопку «Далее>».
8. В следующем окне (см. рисунок 5) нажать кнопку «Установить».
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Рисунок  5. Установка системы 

9. Запускается процесс копирования файлов программы. На экране отображается состояние процесса установки:
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Рисунок  6. Отображение состояния процесса установки
10. Программа инсталляции завершает все действия и на экране появляется сообщение об окончании процесса установки:
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Рисунок  7. Системное сообщение об окончании процесса установки
4. Запуск АРМ Генерации ключей
Запуск АРМ Генерации ключей после установки осуществляется из папки «OTR», созданной автоматически на рабочем столе после инсталляции. Папка содержит ярлык запуска АРМ Генерации ключей  –  «Клиент СЭД v.1».
Клиент автоматически загружается под логином NUBPGZ, открывается форма главного меню программы (см. рисунок 8).
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Рисунок  8. Экранная форма главного меню АРМ Генерации ключей

5. Генерация запроса на сертификат и закрытого ключа
РЦР напоминает, что в данный документ курсивом с желтой заливкой внесены наши комментарии.

Данную операцию (генерацию запроса на сертификат и закрытого ключа ЭЦП) необходимо производить только после того, как Вы получили в УФК Протокол и подготовили Приказ «О предоставлении  права  электронной цифровой подписи для осуществления полномочий организации в сфере размещения заказов», воспользовавшись Разъяснениями к нему.

Здесь только надо учесть два момента:

1. Если Ваша организация в соответствии со «Сведениями…» обладает несколькими полномочиями в сфере размещения заказов, а соответствующими ролями Вы наделяете одного и того же человека, то он должен иметь соответствующее количество сертификатов, т. е. генерировать запрос и закрытый ключ ему придется не один раз. Например, в приказе есть такие строки:
	
	Ф.И.О.
(полностью)
	Должность
	Полномочия организации в сфере размещения заказов
	Полномочия пользователя

	1.
	Иванов Иван Иванович
	Главный специалист 
	Заказчик
	1.Администратор организации.

2.Уполномоченный специалист организации.

	2.
	Иванов Иван Иванович
	Главный специалист 
	Уполномоченный орган
	3. Специалист с правом направления проекта контракта участнику


 В этом случае Иванов должен иметь два ЕУСа: один для осуществления полномочий Заказчика, другой для осуществления полномочий Уполномоченного органа. Соответственно он будет иметь два разных закрытых ключа (в этом случае оба его ключа могут быть записаны на один носитель), а в РЦР надо будет представить две Заявки и два Запроса.

2. Все полномочия Пользователя, соответствующие полномочию Организации, должны быть распределены Приказом между сотрудниками Вашей организации, т.е., например, если Ваша организация является самостоятельным Заказчиком (размещает заказы самостоятельно, а не через Уполномоченный орган или специализированную организацию), то в последней (пятой) графе таблички из Приказа хотя бы один раз должно встретиться каждое из четырех полномочий Пользователя, соответствующих полномочию организации «Заказчик».
Клиент (имеется в виду конкретный соискатель сертификата, указанный в Приказе) использует один или несколько комплектов ключей. Каждый комплект состоит из закрытого ключа и сертификата (открытого ключа) клиента, и корневого сертификата (открытого ключа) сервера. 

Для генерации запроса на сертификат и закрытого ключа запустите программу АРМ генерации ключей, как это описано в разделе 4 и выполните следующие действия:
11. Нажмите кнопку «Создать запрос на сертификат» в форме главного меню (см. рисунок 8). Откроется окно «Генерация запроса на сертификат и закрытого ключа»:
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12. В окне «Генерация запроса на сертификат и закрытого ключа» заполните поля (см. рисунок 9 и указания, следующие после рисунка 9):
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Рисунок  9. Генерация запроса на сертификат и закрытого ключа

13. В окне «Генерация запроса на сертификат и закрытого ключа» заполните поля (см. рисунок 9):

· «Наименование абонента» – введите Фамилию Имя и Отчество владельца закрытого ключа (с заглавной буквы через пробел) для которого запрашивается сертификат. Поле обязательно для заполнения. Не делайте ошибок, мы будем проверять на совпадение ФИО с Приказом!
· «Наименование организации» – по умолчанию указан текущий АРМ пользователя (АРМ генерации ключей), поле недоступно для редактирования, да и не над: в следующем окне Вы сможете ввести правильное наименование Вашей организации.).

· «Криптобиблиотека» – определяется тип используемой СКЗИ (по умолчанию тип уже определён как Ms Crypto API 2.0, что соответствует криптосистеме КриптоПро CSP 2.0/3.0/3.6). Это поле Вы изменить не сможете, да и не надо.
· «Генерировать запрос на ЕУС (единый универсальный сертификат)» – при установке данного флага будет генерироваться  запрос на единый универсальный сертификат и становится доступным поле «Роли владельца сертификата». Этот флаг («галочка» в квадратике)  должен быть установлен обязательно. Это делается щелчком «Мышки».
· «Роли владельца сертификата» – в поле отображается список  ролей владельца сертификата» в виде древовидной структуры с возможностью отметить, щелкнув мышкой (включить чекбокс) нужные пункты. Допускается отмечать несколько пунктов. Уточнение:  роль владельца сертификата для работы с ООС – это сочетание полномочий Организации в сфере размещения заказов и полномочий Пользователя. Роли владельца сертификата отмечаете в соответствии с  Приказом о предоставлении  права ЭЦП для осуществления полномочий в сфере размещения заказов. Роли появляются в окне после нажатия мышкой на «плюсик» слева от слов «Работа с ООС» и нажатия мышкой на «плюсик» слева от полномочия организации.
Основные роли, доступные при создании сертификата:
·  «Подпись запросов на издание сертификатов ключей подписи» – позволяет руководителю подписывать передаваемые в ТОФК (ТОФК – это территориальные органы Федерального казначейства – УФК и ОФК, читайте: РЦР) запросы на сертификат других сотрудников организации (отметьте для руководителя; это может пригодиться, если Вы когда-нибудь представите нам Зявку в электронном виде с ЭЦП руководителя, а мы будем иметь возиожность  эту ЭЦП проверить. Пока такой возможности у нас нет).
· «СЭД. Электронный документооборот» - только для УБП.

· Роли для работы с ООС Роль выбираются простановкой флагов слева от наименования роли в соответствии с Приказом. Например, роль «Заказчик. ЭЦП Специалиста с правом подписи контракта» – используется в большинстве случаев для получения сертификата  руководителя и лица, его замещающего);
· «ЭЦП в системе внутриведомственного документооборота» – сертификат предназначен  только для внутриведомственного документооборота подразделений Министерства Юстиции.

· Остальные роли выбирать не надо!
14. Для перехода на следующий шаг мастера нажмите кнопку «Далее>».
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Рисунок  10. Генерация запроса на сертификат

15. В появившемся окне (см. рисунок 10) введите значения: 
· «Идентификатор ключа (Фамилия Имя Отчество владельца ключа)» – вводится фамилия, имя, отчество владельца сертификата в виде «Фамилия Имя Отчество» для которого запрашивается сертификат. Поле обязательно для заполнения. По умолчанию заполняется из поля «Наименование абонента» предыдущего окна. (т.е.. если Вы ввели свои ФИО на предыдущем шаге, то они здесь и появятся. Проверьте, нет ли ошибок; если есть, исправьте!) 
· «Фамилия» – заполняется фамилия владельца сертификата с большой буквы в одно слово без пробелов. Поле обязательно для заполнения. По умолчанию заполняется значением из поля «Идентификатор ключа». Фамилия здесь появится автоматически из поля «Идентификатор ключа (Фамилия Имя Отчество владельца ключа)»
·  «Имя Отчество» – имя и отчество владельца сертификата в формате «Имя Отчество» в два слова, разделенных одним пробелом. Поле обязательно для заполнения. По умолчанию заполняется значением из поля «Идентификатор ключа». Имя и отчество здесь появятся автоматически из поля «Идентификатор ключа (Фамилия Имя Отчество владельца ключа)»
· «Инициалы» – на АРМ клиента поле не заполняется.

· «Страна» – заполняется двухбуквенным кодом страны в соответствии с ISO 3166, в которой зарегистрирована организация. Поле обязательно для заполнения. Для России по умолчанию указывается RU.

· «Регион» – наименование региона, в котором зарегистрирована организация. Заполняется значением «Наименование» из справочника «Регионы РФ». Поле обязательно для заполнения. Список значений поля «Регион» приведен в Приложении 1. Обязательно и без ошибок  введите полностью текст: Республика Татарстан
· «Город» – заполняется наименованием города (населённого пункта), в котором зарегистрирована организация. Поле обязательно для заполнения.

· «Должность» – должность владельца сертификата. Поле обязательно для заполнения.

· «Организация» – наименование организации владельца сертификата. Поле обязательно для заполнения. По умолчанию заполняется наименованием АРМ абонента сертификата. Обязательно введите наименование Вашей организации. В соответствии с последними указаниями нашей вышестоящей организации оно должно полностью совпадать с кратким наименованием Вашей организацц, указанным в «Сведениях об организации). Сверьтесь, пожалуйста, с этим документом! Совпадение должно быть точным, вплоть до регистра букв.
· «Формализованная должность» – на АРМ клиента поле не заполняется.

· «Подразделение 1-го уровня» – организационное подразделение владельца сертификата1-го уровня. Поле обязательно для заполнения для всех ролей, кроме «СЭД». Для руководителя организации указывается значение «Руководство».
Если в Вашей Организации нет подразделений (управлений, отделов и т.п.), то поле все равно нельзя оставлять пустым. Введите, например тире или нижнее подчеркивание. В новых версиях это поле может стать необязательным, но все равно его заполняйте!
· «Подразделение 2-го уровня» – организационное подразделение владельца сертификата 2-го уровня. На АРМ клиента поле необязательно для заполнения. На самом деле это поле тоже нельзя оставлять пустым. Введите, например, тире или нижнее подчеркивание.
· «E-mail» – адрес электронной почты владельца сертификата. Поле обязательно для заполнения. В новых версиях это поле может стать необязательным, но все равно его заполняйте!
·  «ИНН» – индивидуальный номер налогоплательщика (имеется в виду ИНН Вашей организации; должно совпадать с ИНН, указанным в «Сведениях…). Заполняется вручную. Значение по умолчанию: последнее введенное значение. Поле обязательно для заполнения, если выбрана роль ООС. Поле должно содержать 10 или 12 символов.

· «КПП» – код причины постановки на учет (имеется в виду КПП Вашей организации; должно совпадать с КПП, указанным в «Сведениях…). Заполняется вручную. Значение по умолчанию: последнее введенное значение. Доступно для заполнения, если выбрана роль ООС. Поле должно содержать 9 символов.

· «Экспортируемый закрытый ключ» – указывается возможность переноса ключа ЭЦП на другой носитель (если выбрано значение «нет», то контейнер с ключом нельзя будет копировать). По умолчанию указано значение «да». Не менять!
· «Адрес» – на АРМ клиента поле не заполняется.

· «Учетный номер организации» (другое название:  «Код организации в СПЗ» – поле доступно и обязательно для заполнения при выборе роли ООС (имеется в виду  одиннадцатизчный Учетный номер, присвоенный Вашей организации при регистрации «Сведений…». Он указан в строке «Примечание» Протокола).

· «Идентификатор Landocs» – на АРМ клиента поле не заполняется.
16. Заполнив все значения диалога своими данными, нажмите кнопку «Далее>».

17. В следующем окне (см. рисунок 11) необходимо установить флаг в поле «Распечатать заявку на получение сертификата ключа ЭЦП», так как только с данной распечатанной, заполненной и оформленной в установленном порядке формой запрос на регистрацию ключей будет приниматься ТОФК (РЦР). Запрошенный документ будет выведен в форму MS Word, (Заявка появится на экране позже, см. дальше) который далее можно распечатать стандартными средствами MS Word.
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Рисунок  11. Генерация запроса на сертификат

18. Для создания закрытого ключа и формирования запроса и Заявки на сертификат подключите ключевой носитель  (дискета , флеш-драйв, Rutoken  или другой) и нажмите кнопку «Выполнить», например, вставьте дискету в дисковод (см. рисунок 11).

Внимание!
В случае отсутствия носителя выведется следующее сообщение, и система будет пытаться обратиться устройству считывания дискеты (флеш-драйв, Rutoken), пока не будет подключен носитель:
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Рисунок  12. Сообщение КриптоПро CSP
19. Далее появится диалог датчика случайных чисел, формирующего закрытый ключ (см. рисунок 13). Сделайте то, о чем Вас просят: понажимайте любые клавиши или подвигайте мышью.
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Рисунок  13. Датчик случайных чисел
Затем на экране появится  форма запроса пароля на сгенерированный закрытый ключ (см. рисунок 14).
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Рисунок  14. Запрос пароля на сгенерированный ключ

В случае определения пароля для закрытого ключа путем ввода пароля в поля «Новый пароль» и «Подтверждение» его будет необходимо вводить перед каждой операцией обращения к функциям криптозащиты, если он не был сохранён в системе. Сохранить в системе – значит поставить «галочку» в поле «Запомнить пароль». При этом пароль сохраняется в открытом виде в системном реестре на Вашем компьютере, что является нарушением его конфиденциальности. 
Для того чтобы не использовать пароль для доступа к ключам, следует оставить поля диалога пустыми и нажать «ОК» (см. рисунок 14). Конечно в дальнейшем, когда Вы начнете работать с этим ключом на ЭТП и ООС, необходимость вводить каждый раз пароль будет Вас  утомлять, однако для защиты Вашего закрытого ключа пароль необходим, причем сохранять его в системе нельзя.  При этом  следует понимать, что если Вы забудете пароль, то сертификат придется получать заново. Вы должны запомнить не только сам пароль, но и на какой (английской или русской) раскладке клавиатуры, какими буквами (английскими или русскими) и на каком регистре (верхнем или нижнем) вы его сейчас задаете. И следите, чтобы не горел индикатор Caps Lock (он находится в правом верхнем углу клавиатуры). То, что Вы забыли свой пароль, может выясниться только тогда, когда Вы уже получите у нас Сертификат и начнете работать на ЭТП или на ООС. Вспомнить пароль в РЦР Вам помочь не смогут!  Придется заново делать ключ, Заявку, запрос и идти в РЦР. При этом старый ключ с ключевого носителя надо будет удалить, не перепутав его с новым. Пожалуйста, будьте очень внимательны при создании пароля!
20. Когда закрытый ключ клиента НУБП (точнее, конкретного соискателя сертификата, указанного в Приказе) будет сгенерирован на ключевом носителе – на том, который Вы подключили в п. 7, - будет создан контейнер с закрытым ключом (папка, имя которой выглядит, например, так: rqgyfesg.000, т.е. представляет собой произвольный, выбранный программой, набор латинских букв, за буквами идет точка и три цифры – чаще всего 000), и в него (т.е. в эту папку) будут помещены файлы закрытого ключа:

header.key,
masks.key
masks2.key
name.key
primary.key
primary2.key),
система автоматически сгенерирует запрос на сертификат – файл с расширением *.req и отобразит путь, куда он будет помещён (см. рисунок 15) (каталог, указанный в поле «Сохранить запрос на сертификат в файл»  Вы можете изменить или создать сами, нажав на кнопку «Найти»).
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Рисунок  15. Директория сохранения запроса на сертификат

21. После определения каталога с запросом на сертификат мастер генерации запроса на сертификат завершит свою работу, и для его закрытия нажать кнопку «ОК».
Внимание! Запомните, в какой каталог Вы записали запрос (файл с расширением *.req).

Когда Вы создадите  запросы на всех соискателей сертификатов, Вы должны будете переписать их на съемный носитель (лучше на флешку), на котором и принесете их к нам, в РЦР. Не путать с закрытыми ключами! Они остаются у Вас и ждут, когда к ним присоединятся соответствующие сертификаты, после чего соискатели сертификатов, ставшие их владельцами, смогут, наконец, что-нибудь подписать.
22. Если в форме «Генерация запроса на сертификат Ms Crypto API 2.0» был установлен флаг в поле «Распечатать заявку на получение сертификата ключа ЭЦП» (см. п 6, рисунок 11), то появится сообщение:
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После нажатия на кнопку «ОК» сформированный запрос (точнее, Заявка!) на сертификат откроется в окне MS Word и далее его (ее) необходимо распечатать в двух экземплярах стандартными средствами MS Word, и подписать (см. п. 7, Регламент, наше письмо с ответом на вопрос, какие документы надо представлять в РЦР). Если Вы не видите на экране Заявку, поищите в нижней части экрана монитора значок WORDа с названием файла, похожим на bss3.tmp. Щелкните на нем мышкой, Заявка откроется.
Не забудьте изъять ключевой носитель. Промаркируйте его как-нибудь и приготовьте следующий, для другого соискателя сертификата, указанного в Приказе. Ключевые носители приносить в РЦР не надо. Приносить надо запросы (файлы с расширением *.req)

Имейте в виду, что если Вы скопируете закрытый ключ обычным способом, то работать он у Вас не будет! Нужно либо создать образ ключевого носителя, либо скопировать его с помощью СКЗИ КриптоПро, используя промежуточный носитель. За помощью обращайтесь к документации по КриптоПро или к Вашим программистам! Хранить копию закрытого ключа, как и оригинал, должен его владелец таким образом. Чтобы исключить возможность компрометации.
Примерный вид Заявки представлен на рис. 16:
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0302 0224 0006 072A 8503 0202 1E0I

PacneuvaTka 3HaueHUs OTKPLITOrO KMKoUa Nomb3oBaTens:

0440 ADB3 BI161 1147 B240 57D4 F31E 3410 07CF

DEF9 4776 4A0A DE33 A3FC C541 E26A 7185 F749

E93A B9C7 6B43 2067 7A97 FD92 AFES 1FCO ACEZ

B7EA 7B22 3178 CD01 0C23 3753

AnropuTtm nognuck sanpoca: "oCT P 34.11/34.10-2001(1.2.643.2.2.3), Parameters: 0500

PacnevaTka 3HaueHus noanuch sanpoca:
8818 E949 019C C1B6 B31E 34EC 6ASB 4A0E

BBD2 9253 B6D0 CO8D 6F8E 390F 275E 9264
OCA9 BFE5 22AF AADS D993 6C68 5085 3CAD
9CB3 0604 C374 8526 0097 7ECO BDBA 9079

CsefieHnst 06 OTHOLLEHUSAX, NPY OCYLLECTBNEHUM KOTOPbIX 3MEKTPOHHDIA AokymeHT ¢ JLIM 6yaeT
MMeTb IOPUANYECKOE 3HAUEHME:
* cepTUchUKaT KNoYa NOANKUCH, OTHOCALLMACS K 3Toil LT, He yTpaTun cuny;

* noaTBepKAeHa NOANMHHOCTL SLIM B 3MEKTPOHHOM AOKyMeHTe
ncnonb3osaHne 3LIM B anekTpPoHHOM AoKyMeHToo6opoTe

PacluMpeHHoe HasHaueHe cepTudukaTa OTKPLITOTO Kiloua:
* 3LUM pokymenTa

HaumeHoBaH!e cpeACTB BNEKTPOHHON LiMbpOBOI NOAMMCH, ¢ KOTOPHIMU UCMONB3YETCH AAHHBIA OTKPLITIN
KIKoY 3NeKTPOHHOI LindpoBoii noanucu:
* CK3U Kpuntolpo CSP

HasHaueHue cepTudukara:
+ CepTudhukaT npeaHasHaveH Ans APM obmMeHa 3NeKTPOHHbIMK AOKYMeHTamMi ¢ 06LepoccHiickum
oduLnanbHbIM caiitom.(1.3.6.1.5.5.7.3.2)

Brapenew kntoueit ILMM, cchopmupoBaBLUKii 3anpoc

Moanmce
- 20
AupekTop (PykoBoAuTENb)

.. Mognmes





Рисунок  16. Печатная форма заявки на сертификат

23. В территориальном органе ФК (в РЦР) запрос на сертификат в электронном виде вместе с распечатанной заявкой на получение сертификата доставляется в СВУЦ (сеть ведомственных удостоверяющих центров) для его подтверждения, где на основе отправленного запроса на сертификат будет сформирован сертификат открытого ключа электронно-цифровой подписи (файл с расширением *.cer).
24. Сертификат открытого ключа ЭЦП клиента (файл с расширением *.cer) передается в организацию, сформировавшую запрос, по почте или иным способом, определяемым договоренностью с ТОФК. 

25. Полученный сертификат руководителя организации необходимо установить в АРМ, для возможности подписи запросов на сертификат остальных сотрудников (см. п. 6)   (рекомендуем пока этим не заниматься)
 Помните, что ЕУСы выдаются  сроком на один год, поэтому после окончания срока действия сертификата процедуру создания ключей ЭЦП и запросов на сертификат необходимо повторять.
Прочитать эту Инструкцию до конца можно будет потом, после получения ЕУСов!).
6. Установка сертификата руководителя

Для установки сертификата руководителя выполните следующие действия.

26. Нажмите кнопку «Добавить сертификат руководителя» в форме главного меню СЭД (см. рисунок 8). Откроется форма «Настройка криптографического профиля» (см. рисунок 17). 

[image: image19.png]lacTpoVik kpunTorpadiueckoro npodns [-[C[x]

BRR|vys]e]]E

Y

A [P revepawar o =

€ e o AR AT

) pe0 oaow o AOKIvErTOS. | envHeTBEHHGH noamMceto 5

) 0Pt (= OATACH (15 ST, T A BT e i Ao

I 11Ci10/1505 56 117 UMl AEL B B, (AT (OB TGATHCH A SHHEY (1R EA 5ol TPaHCORTHON CHETEMGH

¥ | pois exnoser!

Ceprisare | IDBXx| 8 ax veal

Kposusnorera s oo AFIZ0 = x|+ = * [|m ]

[opxileins vaFarr -« mslx] (@
Waermuoarop (UD) | Crarye] Knos [ Havano cpora | Konew cpora 1D rpotura S5

i

. 3l
Bcero sanucei o Bcero sanucei 2

© soers





Рисунок  17. Настройка криптографического профиля
27. В окне «Настройка криптографического профиля» нажмите кнопку «Создать» на панели инструментов вкладки «Сертификаты». Откроется форма «Сертификат абонента» (см. рисунок 18).
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Рисунок  18. Сертификат абонента

28. В форме «Сертификат абонента» нажать кнопку «Мастер установки сертификата». Откроется окно (см. рисунок 19), в котором нужно указать путь к файлу сертификата подписи абонента АРМ Генерации ключей (файл с расширением .cer) и нажать кнопку «Ок».
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Рисунок  19. Выбор файла сертификата подписи абонента АРМ Генерации ключей
29. Откроется окно (см. рисунок 20), в котором нужно указать путь к файлу сертификата Центра Авторизации (файл с расширением .cer) и нажать кнопку «Ок».
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Рисунок  20. Выбор файла сертификата Центра Авторизации
30. Откроется окно (см. рисунок 21), в котором нужно указать путь к каталогу инсталляции сертификатов для абонента АРМ Генерации ключей и нажать кнопку «Ок».
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Рисунок  21. Выбор каталога инсталляции сертификатов для абонента АРМ Генерации ключей
31. Откроется окно (см. рисунок 22), в котором нужно указать путь к каталогу, в котором будут сохранены открытые ключи и нажать кнопку «Ок».
[image: image24.png][vcTaHoska cucTemb! kpynTosauTy

Hossie orkpeTeie knou crenepuposarts: o
ZB5SR00ASUBS Y \KEYS\Ciypiapi\2332354DAE 14D9B5:

BLIGePTE KaTNOT, & KOTOPOM GULUT COMparHeHS| OTKPSITHIE
K01, U HEOSHIMO SaperUCTPHpOBaTS Orwens
KoppecrongeTos.

Cosparums s Karanor

I~ Omwoceserse murw





Рисунок  22. Выбор каталога для сохранения открытых ключей
32. В случае успешной установки нового ключа откроется окно с сообщением (см. рисунок 22), в котором нужно нажать кнопку «Ок».
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Рисунок  23. Сообщение об успешной установке нового ключа
33. В форме «Сертификат абонента» будут заполнены параметры установленного сертификата (см. рисунок 24), для завершения нажать кнопку «Ок».
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Рисунок  24. Выбор каталога для сохранения открытых ключей

34. В форме «Настройки криптографического профиля» на вкладке «Сертификаты» появится запись об установленном сертификате (см. рисунок 25), для выхода нажать кнопку «Закрыть».
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Рисунок  25. Форма «Настройки криптографического профиля»

7. Подпись запроса на сертификат 

Подписывать запросы на сертификат имеет право руководитель с установленным сертификатом (см. п. 6).

Для подписания запроса на сертификат нажмите кнопку «Подписать запрос на сертификат» в форме главного меню СЭД (см. рисунок 8). Откроется окно «Выбор файла» (см. рисунок 26), в котором нужно указать путь к файлу подписываемого запроса на сертификат (файл с расширением .req) и нажать кнопку «Ок».
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Рисунок  26. Выбор файла запроса на сертификат

8. Установка сертификата 
Сертификат поставляется в виде файла с расширением .cer. Для его установки нужно дважды кликнуть мышкой по имени файла. Откроется окно с параметрами сертификата 
(см. рисунок 27).
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Рисунок  27. Параметры сертификата
Нажать кнопку «Установить сертификат». Откроется Мастер импорта сертификатов (см. рисунок 28).
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Рисунок  28. Мастер импорта сертификатов
Нажать кнопку «Далее». Откроется окно выбора хранилища сертификатов (см. рисунок 29). Выбрать хранилище или оставить значение по умолчанию: «Автоматически выбрать хранилище на основе типа сертификата».
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Рисунок  29. Выбор хранилища сертификатов
Нажать кнопку «Далее». Откроется окно завершения работы Мастера (см. рисунок 30).
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Рисунок  30. Откроется окно завершения работы Мастера
Нажать кнопку «Готово». Откроется информационное сообщение об успешном выполнении импорта (см. рисунок 31). Нажать кнопку «ОК».
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Рисунок  31. Информационное сообщение
Приложение 1

Таблица  2. Список названий регионов Российской Федерации

	№ п\п
	Название региона

	1. 
	Республика Адыгея (Адыгея)

	2. 
	Республика Башкортостан

	3. 
	Республика Бурятия

	4. 
	Республика Алтай

	5. 
	Республика Дагестан

	6. 
	Республика Ингушетия

	7. 
	Кабардино-Балкарская Республика

	8. 
	Республика Калмыкия

	9. 
	Карачаево-Черкесская Республика

	10. 
	Республика Карелия

	11. 
	Республика Коми

	12. 
	Республика Марий Эл

	13. 
	Республика Мордовия

	14. 
	Республика Саха (Якутия)

	15. 
	Республика Северная Осетия – Алания

	16. 
	Республика Татарстан

	17. 
	Республика Тыва

	18. 
	Удмуртская Республика

	19. 
	Республика Хакасия

	20. 
	Чеченская Республика

	21. 
	Чувашская Республика – Чувашия

	22. 
	Алтайский край

	23. 
	Краснодарский край

	24. 
	Красноярский край

	25. 
	Приморский край

	26. 
	Ставропольский край

	27. 
	Хабаровский край

	28. 
	Амурская область

	29. 
	Архангельская область и Ненецкий автономный округ

	30. 
	Астраханская область

	31. 
	Белгородская область

	32. 
	Брянская область

	33. 
	Владимирская область

	34. 
	Волгоградская область

	35. 
	Вологодская область

	36. 
	Воронежская область

	37. 
	Ивановская область

	38. 
	Иркутская область

	39. 
	Калининградская область

	40. 
	Калужская область

	41. 
	Камчатский край

	42. 
	Кемеровская область

	43. 
	Кировская область

	44. 
	Костромская область

	45. 
	Курганская область

	46. 
	Курская область

	47. 
	Ленинградская область

	48. 
	Липецкая область

	49. 
	Магаданская область

	50. 
	Московская область

	51. 
	Мурманская область

	52. 
	Нижегородская область

	53. 
	Новгородская область

	54. 
	Новосибирская область

	55. 
	Омская область

	56. 
	Оренбургская область

	57. 
	Орловская область

	58. 
	Пензенская область

	59. 
	Пермский край

	60. 
	Псковская область

	61. 
	Ростовская область

	62. 
	Рязанская область

	63. 
	Самарская область

	64. 
	Саратовская область

	65. 
	Сахалинская область

	66. 
	Свердловская область

	67. 
	Смоленская область

	68. 
	Тамбовская область

	69. 
	Тверская область

	70. 
	Томская область

	71. 
	Тульская область

	72. 
	Тюменская область

	73. 
	Ульяновская область

	74. 
	Челябинская область

	75. 
	Забайкальский край

	76. 
	Ярославская область

	77. 
	г. Москва

	78. 
	г. Санкт-Петербург

	79. 
	Еврейская автономная область

	80. 
	Ханты-Мансийский автономный округ – Югра

	81. 
	Чукотский автономный округ

	82. 
	Ямало-Ненецкий автономный округ

	83. 
	Иные территории, включая, г. Байконур
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	Документ переработан в соответствии с TRS00467633. Изменено название документа. Внесены изменения в п. 3, 4, 5, добавлены п. 5.1, 5.2, разделы 6, 7, Приложение 1.

	
	
	
	Внесены изменения по замечаниям аналитика. Объединены бывшие п. 5.1 и 5.2.

	1.4
	23.06.2010
	Шеховцева Л. А.
	Внесены изменения в п. 5 в соответствии с ошибками TRS00489546, TRS00482303, дополнен п. 1.2.

	1.5
	02.07.2010
	Шеховцева Л. А.
	Внесены изменения в лист утверждения,  титульный лист, п. 1, 2, 3, 4, 5 в соответствии с ошибкой TRS00507227.

	
	
	
	Внесены изменения в п. 5 в соответствии с ошибкой TRS00506422.

	1.6
	07.07.2010
	Шеховцева Л. А.
	Внесены изменения в п. 5 в соответствии с ошибкой TRS00506425.

	
	
	
	Внесены изменения в п. 5 в соответствии с ошибкой TRS00506846.
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